Rede Eduroam

O eduroam (education roaming) é uma iniciativa que reune instituicdes de ensino e pesquisa
brasileiras e internacionais. Através do eduroam, um usuario pode acessar a rede sem fio de sua
instituicao ou de outras instituicdes que fazem parte do servico. Saiba mais na Central de Ajuda do
Eduroam: <https://ajuda.rnp.br/eduroam/> Baixe o instalador por esse link também:
<https://cat.eduroam.org/?idp=6172&profile=9208>

Apresentacao

e Modo 1: Baixe o Instalador

e Modo 2: Conexao com a ferramenta de assistente de configuracao
e Conexao manual - Windows 8,10,11...

e Conexao manual - Android

o Conexao manual - Equipamentos Motorola
e Conexao manual - I10S

e Conexao manual - Windows

e Politicas de Uso

e Qutras informacoes

e Conexao manual - Linux Ubuntu

e Certificados



Apresentacao

O eduroam (education roaming) é uma iniciativa da Terena (Trans-European Research and
Education Networking Association), hoje GEANT, que visa oferecer servico de acesso a rede sem
fio, de forma segura, para a comunidade internacional de educacao e pesquisa.

Sao mais de 100 paises participantes da eduroam, sendo que sé no Brasil sdo mais de 170
instituicdes, mais de 3000 pontos de acesso distribuidos entre universidades, institutos, centros de
pesquisa, hospitais universitarios e espacos publicos e tendo a RNP (Rede Nacional de Ensino e
Pesquisa) como empresa licenciada para operar o servico.

H& duas formas de se conectar a rede eduroam:

1. Por meio de um assistente de configuracao ou
2. por configuracao de conexao manual.

As duas formas serao explicadas no decorrer do documento para diferentes sistemas operacionais
e dispositivos.



Modo 1: Baixe o Instalador

Baixe o cat de acordo com seu Sistema Operacional .

Mac OS / 10S: eduroam-0S_X-eduroam-UFVJM.mobileconfig
Obs: Depois do arquivo baixado, no painel Ajustes, clique na opgao Perfil Baixado. Selecione o
perfil eduroam, e clique em "Instalar".

Windows 8 ou Superior: eduroam-W10-eduroam-UFVJM.exe

Chorme 0OS: eduroam-chromeos-eduroam-UFVJM.onc :

Obs: Apds descarregar o ficheiro, abra o Chrome e navegue para este URL: chrome://network.
Depois, use o botdo 'Importar ficheiro ONC'. A importacao é feita silenciosamente; a nova definicao
de rede serd adicionada as redes preferidas.

Android 8 ou superior: eduroam-eap-generic-eduroam-UFV]M.eap-config

Android 4.7 ou superior: eduroam-android_4_7-eduroam-UFV]M.eap-config
Obs: Antes de avancar com a instalacao em sistemas Android, certifique-se que tem instalada a

aplicacao geteduroam. Esta aplicacao esta disponivel nestes sites: Google Play, Huawei AppGalery,

como download local e usara o ficheiro de configuracao descarregado do CAT para criar todas as
configuracdes necessarias.

Ou baixe o instalador por esse link também: cat.eduroam.org


https://documentacao.ufvjm.edu.br/attachments/5
https://documentacao.ufvjm.edu.br/attachments/3
https://documentacao.ufvjm.edu.br/attachments/4
chrome://net-internals/#chromeos
https://documentacao.ufvjm.edu.br/attachments/2
https://documentacao.ufvjm.edu.br/attachments/7
https://play.google.com/store/apps/details?id=app.eduroam.geteduroam
https://appgallery.huawei.com/app/C104231893
https://cat.eduroam.org/geteduroam-stable.apk
https://cat.eduroam.org/?idp=6172&profile=9208

Modo 2: Conexao com a
ferramenta de assistente de
configuracao

O eduroam Configuration Assistant Tool (Ferramenta de Assistente de Configuracao) - CAT
eduroam é um assistente de configuracao desenvolvido para ajudar as organizacdes a oferecerem
a0Ss usuarios acesso a rede eduroam de forma segura.

Download de assistente de configuracao
da rede Eduroam

Celular/Tablet - Android e 10S:

Antes de comecar, remova qualquer configuracao do eduroam. V4 em Configuracdes -> Rede e
internet e, em seguida, Wi-Fi. Pressione e segure "eduroam®.

Se a opcao "Esquecer rede" ou similar for exibida, selecione-a e continue.

Observacao: O usudrio devera estar conectado a outra rede wi-fi ou aos dados mdveis para
conseguir fazer o download do aplicativo eduroam.

Acessar o endereco: https://www.geteduroam.app/

Baixar o aplicativo GetEduroam conforme o Sistema Operacional do seu dispositivo
Abrir o aplicativo e na tela inicial selecionar sua instituicao de ensino (UFVJM)
Preencher usuario (email institucional) e senha

Clicar em "Conectar a rede"

Clicar em "Permitir uma vez"
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Pronto. Seu dispositivo ja estd conectado ao eduroam e nao serd necessario inserir suas
credenciais de acesso nas préximas conexoes.

Desktop com Windows 10, Linux e Mac (Computadores ou
Notebook)


https://www.geteduroam.app/

Acessar o site: cat.eduroam.org

Clicar em "Clique aqui para descarregar seu instalador eduroam"

Selecionar sua organizacdo ou utilizar a busca para pesquisa-la (UFVJM)

Clicar no botao "eduroam" para fazer download do instalador

1. Normalmente, o reconhecimento é automatico. Mas, caso o instalador indicado nao
for o adequado ao sistema operacional do dispositivo usado, basta clicar em
"Escolha outro instalador para descarregar"
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5. Ap0s clicar, vocé sera redirecionado para outra pagina e o download iniciara
automaticamente ou um pop-up vai surgir, nesse caso basta clicar em "Salvar arquivo"
para dar inicio ao download.

6. A instalacao vai variar de acordo com o sistema operacional. O passo a passo para
instalacao do aplicativo "geteduroam" para cada sistema esta descrito a seqguir.

Instalacao do Assistente de Configuracao no Windows 10

Abrir o instalador

Clicar em "Seguinte"

Clicar em "OK" na janela de aviso

Preencher usudrio (email institucional) e senha institucional e clicar em "Instalar"
Clicar em "Concluido"

Clicar no icone de redes no menu inferior direito do sistema

Clicar na rede sem fio eduroam;
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Selecionar o checkbox "Conectar automaticamente" e em sequida clicar em "
Conectar"
9. Pronto. Conexao feita.

Instalacao do Assistente de Configuracao no Linux

Obs.: antes de iniciar a instalacao certifigue que os pacotes do linux na sua maquina estejam
atualizados.

1. Abra o terminal e digite os comandos:
1. sudo su e senha para logar como root
2. navegue até a pasta onde esta seu arquivo eduroam


https://cat.eduroam.org
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2022-07/OnHY3ypRSIr8lv4H-eduroam-cat.png

3. digite o comando "sh [nome-do-arquivol.py"... para instalar o assistente de
configuracao

Cliqgue em "OK" na tela de instalacao aberta

Selecionar a opcao "Yes"

Digite seu email institucional e clique em "OK"

Digite a senha institucional e clique em "OK"

Apos a instalacao ser concluida com sucesso clique em "OK"

Pesquisar por Network Manager (Gerenciamento de redes) e selecionar a rede
eduroam para se conectar
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Pronto. Agora vocé ja pode utilizar a rede eduroam.

Observacao: Caso vocé nao consiga se conectar, pode ser que os pacotes da sua maquina
estejam desatualizados. Atualize-os e refaca o tutorial de instalacao.

Instalacao do Assistente de Configuracao no MacOS

1. Abrir o instalador

2. Clicar em "Continuar"

3. Preencher usuario (email institucional) e senha de acesso a rede sem fio eduroam e
clicar em "Instalar"

4. Caso necessario, uma janela sera exibida solicitando permissdo para realizar as
alteracoes. Nesse caso, vocé deve digitar o usuario e senha do seu computador MAC e
clicar em "OK" para prosseguir com a instalacao.

5. Pronto. Instalacao concluida.

6. Selecionar a rede sem fio eduroam para se conectar.



Conexao manual - Windows
8,10,11...

Para configurar a rede Eduroam no Windows 8 acima, siga os
seguintes passos:

Passol:

Clicar no botao "Iniciar";

Pesquisar por "Wi-fi" no campo de pesquisa;
Abrir as Configuracdes de Wi-fi;

Acessar "Gerenciar redes conhecidas";
Clicar em "Remover a rede eduroam";

e whH

Passo 2:

1. Acesse o portal cat.eduroam.org pesquise por “UFVJIM” ou, caso o manual estiver online, clique no link
abaixo: https://cat.eduroam.org/?idp=6172&profile=9208.
1. Depois de baixar o aplicativo, instale-o e siga as instrucdes do aplicativo.

2. Em seguida, clique em Iniciar e pesquise por “Painel” e clique em “Painel de Controle”.

3. Abra “Central de redes de compartilhamento”

1
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& & Conectar-se manualmente a uma rede sem fio

eu setor e cliqgue em
Digite as informacSes da rede sem fio que deseja adicionar

T

Tipo de seguranca WPAL Enterpiise w
Tipo de criptografis AES

Chirve de Seguranga:

Ocultar caractenes

A mmrar este conex do sutomsticemente

[[] Conectar mesmo que a rede ndo estea difundindo
Awsar oom esta opglo, 3 privacidade 0o computador poderd estar em nEco.

(I

5. Cligue em “Alterar configuracGes de conexao”.

—> Alterar configuragdes de conexao

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

6. Esse ponto é muito importante, devera ser seguido todos os passos, da forma que estd

sendo mostrado.

a. Clique na aba "Seguranca", vai ser mostrado a tela abaixo:


https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/4fqot6pxx5piUWtJ-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/tksJMVOOulYUfasb-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/RsUDPc21ZZgORDeU-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/RsUDPc21ZZgORDeU-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/RsUDPc21ZZgORDeU-image.png

Rede Setonal Propriedades de Rede Sem Fio

Conex3o smm:a‘/o

Tipo de seguranca: WPAZ-Enterprise bl

Tipo de criptografia: AES e

Escotha um meétodo de autentcacdo de rede:
Microsoft: EAP-TTLS w

[[JLembrar minhas credenciais para esta conexdo
sempre que fizer logon

b - Cligue em "Configuragdes Avangadas™,

9. Marque o

_— - o 0

0K Cancelar

Confi urag des avangadas

802.1%  Configurages do padrio 802,11
[] Espedificar o mode de autenticagdo:

|_sutentcacto de ususrio [l salvar credencas

Excuir credendiait para odos of usubnios

[ Habiitar lagan dnico para esta rede

Executar imediatamente antes do legon de usuario

Executar imediatamente apds o lgon de usuério

Permitir que caixas de didlopo adioonais sejam
exbidas durante o logon tnico

Esta rede usa LANS separadas virtuals para
autenticagio de maguna e de usudnio

checkbox
Autenticacao”, habilite

caixa de selegdo. Dé “Ok" para voltar na tela anterior.

“Especificar o

7. Desabilite o checkbox “Privacidade de identidade”.

1.

modo de
“Autenticacio de usudrio” na

)

Rede Setorial Propriedades de Rede Sem Fic B |[PropmaiE AT Desmarcar =
o, [ ar privacidade de dentidade
|am'r,'|1'ol.|s
) Vabdacho de cerfficado do servidor
Tipo de seguranga: WPAZ2-Enterprise B Conectar a estes servidores:
Tipo de criptografia: I AES e |

Escolha um métode de autenticaglo de rede:
Microsoft: EAP-TTLS i

[[]Lembrar minhas credendais para esta conex3e
sempre que fizer lagon

Configuragtes avancadas

Buteridndes de Coerificacho Rair Cordilves:

[T Fskal ambesrsign Roat - 2008 A
[ Gledad S

] Gisbaision .
| I T -

< »

[ o pergurtar aa wsudio e nbo puder auborizar o senvidor

Autenticacio de dienle

(%) Selecionar um métoda ndo EAP para sutenticacic
Senha nio crpbografac [PAP) =

Uisar sutomaticamente o noms de conta & a serha do
Windows f2 o dominis, 5= houver)

() Selecionar um mdoda EAP para suterbcacks

Microgofi: Cartdo Intelgente ou cutro certificado

A partir de agora tente se conectar na rede que foi configurada.


https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/lqLgZl5H6LL5lxg1-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/gaoSXT1A4I5Gfmkw-image.png




Conexao manual - Android

Translator
Para configurar a rede Eduroam em um smartphone Android siga os seguintes passos:

1. Ative a conexao wi-fi do seu dispositivo e selecione a rede eduroam.

2. Apds selecionar a rede preencha os campos com as informacdes a sequir:
e Método EAP: TTLS
e Autenticacao da Fase 2: PAP (Caso apareca na tela)

Certificado CA: Nao validar

Identidade: email institucional (e-mail@ufvjm.edu.br)

Identidade an6nima: Nao preencher

Senha: senha institucional (e-mail@ufvjm.edu.br)

3. Apés preencher todos os campos, clique em "Conectar"

Um exemplo de configuracao pode ser visto a seguir:

1216 - R L
& WEFi Q
eduroam
Usar Wi-Fi [ ] entidade
amanda.albano
W DESENVOLVIMENTO "]
|v eduroam ﬁ|
W telefonia ]
¥ UFM 8
[] Mastrar zenha
¥  letus é
CAMCELAR  COMECTAR CANCELAR |CONECTAR|
»  DEAD -]
2/3, 4|5 86 8 9.0
- WIRELESS-LFY.IM
auth qjwjejrjtiyjujiijejlp qgqwe r tyuiop
T & a s df gh j k. asdf gh j k. I
&
. 8 ¢z xcvboanm Sl zlxlclvinlanlmb &
m ! L «
opnsense é ' { .
- - -



mailto:nome.sobrenome@ufvjm.edu.br
mailto:nome.sobrenome@ufvjm.edu.br
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2022-07/qpznSU19EPETzSQu-eduroam-android.png




Conexao manual -
Equipamentos Motorola

Translator

Equipamentos Motorola

Passo 1: Instalar um certificado

=

. Baixe o arquivo *certificado-eduroam* nesse link: links.ufvjm.edu.br/certificado

Em seguida abra o app Configuragcbes do smartphone.

Toque em Seguranca > Avancado > Criptografia e credenciais.

Em "Armazenamento de credenciais"”, toque em Instalar um certificado > Certificado de Wi-Fi.
No canto superior esquerdo da tela, toque em Menu .

Em "Abrir de", toque no local onde vocé salvou o certificado.

Toque no arquivo.

Digite um nome para o certificado. *Nome: eduroam*
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Toque em OK.

Passo 02: Configuracdo Wifi Eduroam

1. Método EAP: TTLS

Autenticacdo da Fase 2: PAP

Certificado CA: eduroam

Status de Certificado on-line: Solicitar status de certificados
Dominio: ufvim.edu.br

Identidade: Seu login institucional incluindo (e-mail@ufvjm.edu.br)

Identidade anbnima: N&o preencher
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Senha: Insira sua senha do login institucional (e-mail@ufvjm.edu.br)

Clique em "conectar"

Passo 03:


http://links.ufvjm.edu.br/certificado
mailto:e-mail@ufvjm.edu.br
mailto:e-mail@ufvjm.edu.br
mailto:e-mail@ufvjm.edu.br
mailto:e-mail@ufvjm.edu.br

Caso néao dé certo o passo 01 e 02, faca as etapas abaixo e logo em seguida repita 0S passos
01 e 02 novamente.

=

. Abra o app Configuracdes do smartphone.

2. Toque em Seguranga > Avancado > Criptografia e credenciais.
3. Em "Armazenamento de credenciais"”,
4

. Limpar Certificado

Duvidas e informac6es, poderdo ser sanadas via glpi, email (redes.sti) ou whatsapp (3532-1285)



Conexao manual - 10S

Como configurar dispositivos Mac OS e IOS para uso com o

Eduroam?

uso na rede sem fio eduroam.

As etapas a seguir descrevem como configurar um Mac, iPhone, iPad, iPod Touch ou Apple TV para

UF
Clique aqui para
descarregar o
seu instalador
eduroam®

1. Baixe o perfil de configuracdo para instala-lo no link cat.eduroam.org, dentro do site pesquise por

%

Apple iOS

mobile devices

Perfil Baixado

Revise o perfil no app Ajustes caso

deseje instald-lo.

il TIM 15:05

Este site esta tentando baixar
um perfil de configuragéo.
Deseja permitir isso?

Ignorar | Permitir

2. Depois do arquivo baixado, no painel Ajustes, clique na opg¢ao Perfil Baixado:

Ajustes

Termine a Configuragao

Perfil Baixado

1.\

Modo Avido

i 5nm

3. Selecione o perfil eduroam, e clique em "Instalar":

[ TIM = 15:05

@ edurgam®

4. Cliqgue em "Instalar":

1.

Gesonm )|

| Cancelar Instalar Perfil :


https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/iBoMUHScyNtOLbce-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/sXVuINiDGhTn3IDt-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/TQL8w8PjdIDGM3aa-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/1mGFtVVZKMYaq3zE-image.png
https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/roEKyjju7BWmeSyp-image.png

ol TIM = 15:07 8 L 59% m

Cancelar Aviso Instalar

CERTIFICADO RAIZ MAD GERENCIADD

A instalagao do certificado

. Insira seu usuario (e-mail@ufvjm.edu.br), e clique em "Seguinte".
. Insira sua senha (e-mail@ufvijm.edu.br), e clique em "Seguinte".

. Depois do perfil instalado, va em "Ajustes -> Wifi", e clique na rede "eduroam" para se
conectar.


https://documentacao.ufvjm.edu.br/uploads/images/gallery/2024-02/OTvJ6AMt1HRAmbbi-image.png

Conexao manual - Windows

Para configurar a rede Eduroam no Windows 8 acima, siga 0s seguintes passos:

Clicar no botao "Iniciar";

Pesquisar por "Wi-fi" no campo de pesquisa;

Abrir as Configuracdes de Wi-fi;

Acessar "Gerenciar redes conhecidas";

Clicar em "Adicionar uma nova rede";

Preencher os campos conforme dados e imagem a sequir:
Nome da rede: eduroam

Tipo de seguranca: AES WPAZ2-Enterprise

Método EAP: EAP-TLLS

Identidade: seu login institucional incluindo @ufvjm.edu.br
. Método de autenticacdo: senha nao criptografada (PAP)
7. Clicar em "Salvar"

ok wNH
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Adicionar uma nova rede

Mome da rede

edurocam

Tipo de seguranga

| AES WPAZ-Enterprise |

Método EAP

| EAP-TTLS |

Método de autenticacio

| Senha ndo cnptografada (PAP) |

E Conectar automaticamente

Conectar mesmo que esta rede ndo esteja transmitindo

Sd'ﬁ Cancelar

vy

Para acessar a rede eduroam no Windows 10, seguir 0s passos a seguir:

1. Clicar no botao de redes e em seguida na conexao eduroam;


https://documentacao.ufvjm.edu.br/uploads/images/gallery/2022-07/kutydqkBYo6yIlbM-adicionar-rede-windows.png

o Uk WwWwN

Clicar em "Conectar automaticamente" e em seguida em "Conectar";

Nome de usudrio: login institucional (nome.sobrenome)
Senha: senha institucional (senha da rede CAFe)

Clicar em "Ok"

Clicar em "Conectar"

nlocal
e

fortiss|

= eduroam
. edurcam

= gti2 +" Conectar automaticamente

RNP-Visitantes

Visitantes-RNP

Seguranga do Windows

Entrar
|
Senha

Dominic:

I OK I ‘Cancelar
eduroam
ﬁ G ]
equ

Continuar conectando?

Se vocé espera encontrar eduroam neste local,
v em frente e conecte-se. Caso contrério,
pode ser que seja uma rede diferente com o
mesmo nome

Mostrar detalhes do certificado



https://documentacao.ufvjm.edu.br/uploads/images/gallery/2022-07/hCFJzqooq3bNOIuO-eduroam-windows.png

Politicas de Uso

A Politica de Uso do EDUROAM ¢é definido pela prestador do servico, a RNP.

Os detalhes podem ser obtidos acessando o link https://ajuda.rnp.br/eduroam/politicas-de-uso

Havendo necessidade de suporte para realizar a configuracao inicial, o usuario deve abrir um

chamado para o Suporte de Tl, preenchendo o formulario de Suporte Rede Eduroam.


https://ajuda.rnp.br/eduroam/politicas-de-uso
https://glpi.ufvjm.edu.br/plugins/formcreator/front/formdisplay.php?id=113

Outras informacoes

Como conectar uma instituicao ao eduroam?
A instituicdo deve entrar em contato com a RNP e solicitar sua adesao. Ha alguns requisitos:

e Ainstituicao ja tem que ter aderido a CAFe

e A instituicao deve possuir uma infraestrutura de rede sem fio pronta

e Pelo menos 60% dos pontos de acesso das instituicdes participantes devem ser
disponibilizados para uso da comunidade através da rede eduroam.

Para conhecer os locais que possuem pontos de acesso eduroam nos mais de 100 paises
participantes, basta acessar o mapa dos pontos de acesso pelo mundo através do link:

https://eduroam.org/where/
H4 também aplicativo Android e 10S para verificar os pontos de acesso. E s6 procurar por

"eduroam Companion" na loja de aplicativos do seu dispositivo.
Caso tenha problemas ao acessar a rede eduroam:

e verificar se houve alteracao nos seus dados de acesso (/login e senha) - 0s mesmos dados
usados nos sistemas internos da sua instituicao.
e Acionar o suporte da rede eduroam visitada.

Para mais informacodes sobre a rede eduroam, acesse: https://ajuda.rnp.br/eduroam/perguntas-

frequentes


https://eduroam.org/where/
https://ajuda.rnp.br/eduroam/perguntas-frequentes
https://ajuda.rnp.br/eduroam/perguntas-frequentes

Conexao manual - Linux
Ubuntu

Para configurar a rede Eduroam no Sistema Operacional Linux, siga 0s seguintes passo

1. Configuracdes -> Conexdes de Wifi.
2. Escolha a rede sem fio eduroam.
3. Preencha as informacdes da conexdo, como as sequéncia de imagem abaixo:
1. Nome da conex&o: eduroam
Na barra de titulo observe o SSID: eduroam
Seguranca sem fio -> Seguranca: WPA & WPA2 empresas
Seguranca sem fio -> Autenticacdo: TLS encapsulado
CERTIFICADO-> Marque a opc¢do "Nenhum certificado de AC é necessario

n

Seguranca sem fio -> Autenticacdo interna: PAP
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Seguranca sem fio -> Nome de usuério: login institucional

8. Seguranca sem fio -> Senha: senha institucional
5. Clicar em "Salvar"






Certificados

Certificado Eduroam: Certificado-eduroam.crt

Certificado Rede Setorial: Certificado-ufvjm-setorial.crt e icpedu-full-chain.crt


https://documentacao.ufvjm.edu.br/attachments/11
https://documentacao.ufvjm.edu.br/attachments/9
https://documentacao.ufvjm.edu.br/attachments/10

