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O que é a rede sem fio da
UFV|M?

A rede sem fio da UFVJM oferece acesso a internet mediante o uso de uma Unica senha vinculada a

conta institucional, proporcionando mobilidade aos usuarios em grande parte das unidades

universitarias. Seu propdsito € complementar o acesso a internet, nao substituindo a rede cabeada
necessaria para operacoes académicas especificas, tais como transmissao de video ao vivo e
telemedicina.

Cada usuario tem permissao para conectar até trés dispositivos simultaneamente. Qualquer
tentativa de utilizacdo de mais de trés dispositivos em um Unico dia serd considerada suspeita de
compartilhamento de credenciais ou roubo de senhas, podendo resultar no blogueio do acesso até
que a situacao seja regularizada.


https://portal.ufvjm.edu.br/sti/dicas/conta-institucional

Vantagens da rede sem fio.

Vantagens

A infraestrutura de rede sem fio montada na UFV]M permite:

autenticacao Unica em qualquer ponto, com o uso da conta institucional;

e uso da rede eduroam, quando disponivel, em universidades de todo o mundo, sem
necessidade de cadastramento local;

e cadastramento de usuarios convidados que ndo sejam membros da UFV)M;

e uso de recursos que dependem de acesso a internet sem necessidade de gastos com
planos de dados de operadoras de telefonia;

e seguranca e privacidade no trafego de informacdes pela rede;

e mobilidade no acesso a internet para os usuarios.

Para a UFVJM alguns outros pontos se destacam:

seguranca na identificacao de usuarios;
facil identificacao de mau uso dos recursos;

reducao de custos com aquisicdes de equipamentos de marcas diversas, feitas de
maneira indiscriminada;

geréncia centralizada;
» facilidade de definicao de redes adicionais para atender necessidades locais especificas.


https://portal.ufvjm.edu.br/sti/dicas/conta-institucional
http://links.ufvjm.edu.br/eduroam

Rede sem fio - Acesso de
pessoas convidadas

Translator

Translator

Rede Sem Fio - Acesso para Visitantes
Descricao/Informacoes do Servico:

A rede sem fio estd disponivel para membros ativos da comunidade UFVJM registrados em suas
contas institucionais, bem como para visitantes. O acesso pode ser feito por meio de notebooks,
netbooks, tablets, smartphones e outros dispositivos compativeis com conexao sem fio, desde que
o sistema operacional suporte criptografia WPA2-Enterprise.

Condicoes de Utilizacao: [Cligue aquil
Para visitantes, o acesso é possivel em duas situacoes:

1. Usuarios Eduroam: Se o visitante pertencer a uma instituicao participante do eduroam,
podera acessar nossa rede seguindo as configuracdes fornecidas por sua prépria
instituicao. As instrucdes de configuracao da UFVJM podem ser Uteis se sua instituicao
usar métodos de autenticacao semelhantes.

2. Outros Visitantes: Caso o visitante ndo tenha vinculo com uma instituicao parceira do
eduroam e haja interesse institucional da UFVJM, é possivel registrar temporariamente o
acesso a rede sem fio. Isso pode ser solicitado enviando um e-mail para

redes.sti@oufvim.edu.br, ou pelo GLPI, ou presencialmente na STI informando os

seguintes dados:

e Nome Completo;

e nUmero de telefone para contato;

e copia de um documento com foto e

e responder a pergunta: Qual a finalidade do uso da rede institucional?


https://documentacao.ufvjm.edu.br/links.ufvjm.edu.br/wifi

Essas informacbes sdao necessarias para identificar claramente o solicitante, permitindo
responsabilizacao em caso de uso inadequado dos recursos de Tl da UFVJM. Os dados também sao
essenciais para o registro do cadastro.

Os pedidos de cadastro devem ser feitos por membros do corpo docente ou funcionarios técnico-
administrativos, e devem incluir a finalidade do uso da rede. Envie seu pedido para

redes.sti@ufvjm.br.

Horario de Atendimento: Segunda a sexta-feira, das 7:00 as 17:00.
Prazo de Atendimento: Até 2 (dois) dias Uteis.

Canais de Prestacao do Servico:

Telefone: (38) 3532-1285 E-mail: redes.sti@ufvjim.br

Custos:

Atualmente, ndo hda previsao de custos para a utilizagao deste servico.



Criacao de redes para
eventos

Translator

1. Comunicacao com a equipe de TI:

« E fundamental notificar a equipe de Tl local sobre o evento com antecedéncia minima de
5(cinco) dias uteis.

e A comunicacao deve ser feita por escrito, através de e-mail ou GLPI, e conter as seguintes
informacoes:
o Data e horario do evento

Local do evento

Numero estimado de participantes

Objetivo do evento e necessidade de tokens

Nome do evento

Responsavel pelo evento

o

o

o

o

o

2. Geracao de tokens:

e A equipe de Tl gerara os tokens de acordo com a quantidade de usuarios informada
pelo responsavel pelo evento.

e Os tokens serdo enviados por e-mail ou outro meio eletrénico para o responsavel pelo
evento.

3. Responsabilidades do responsavel pelo evento:

e O responsavel pelo evento devera:

Distribuir os tokens aos usuarios

Identificar cada token entregue, anotando o nome e CPF do usuario
Coletar os tokens ao final do evento

Devolver os tokens a equipe de TI

o

o

o

o

4. Prazos:

e Os tokens devem ser devolvidos a equipe de Tl no prazo de 2(dois) dias uteis apds o
término do evento.

5. Seguranca:



 E importante manter os tokens em local seguro e evitar compartilha-los com outras
pessoas.
e Os tokens nao devem ser utilizados para fins diferentes do evento.

6. Duvidas:

Em caso de duvidas, o responsavel pelo evento pode entrar em contato com a equipe de Tl através
do e-mail redes.sti@ufvjm.edu.br ou pelo telefone (38)3532-1285 ramal 8240.

O usuario deste servico esta sujeito ao TERMO DE COMPROMISSO DE USO DOS RECURSOS DE
TECNOLOGIA DA INFORMACAO DA UFV]M.

Atendimento da solicitacdo de 8:00 as 18:00 nos dias Uteis.
Canais de prestacao do servico:

(38)3532-1285 ou redes.sti@ufvjm.edu.br

Custos:

Nao estd previsto, até o momento, o repasse de custos para a utilizacao deste servico.


https://documentacao.ufvjm.edu.br/books/rede-sem-fio-ufvjm/page/rede-de-dados-termo-de-uso
https://documentacao.ufvjm.edu.br/books/rede-sem-fio-ufvjm/page/rede-de-dados-termo-de-uso

Rede de Dados - Termo de
Uso

Termo de Uso da Rede de Dados da UFV|M

Ao acessar e utilizar a rede de dados da Universidade Federal dos Vales do Jequitinhonha e Mucuri
(UFVJM), o usuario declara estar ciente e de acordo com as condicdes estabelecidas neste Termo
de Uso.

1. Objetivo

A rede de dados institucional é um servico destinado ao acesso a internet e aos recursos digitais
da Universidade, disponibilizado a discentes, docentes, técnicos administrativos e visitantes,
exclusivamente para fins académicos, administrativos, cientificos e institucionais.

2. Responsabilidades

2.1 Da Universidade

Compete a Universidade:

e Manter a infraestrutura de rede em operacao, observados os limites técnicos,
orcamentdrios e operacionais;

o Adotar medidas de seguranca compativeis com as boas praticas e normas vigentes;

e Empreender esforcos para garantir a disponibilidade e a qualidade do servico, sem
garantia de continuidade ininterrupta;

e Resguardar o direito de suspender ou restringir o acesso a rede em caso de
descumprimento deste Termo, mediante comunicacdo ao usuario, quando cabivel.

2.2 Do Usuario

Compete ao usudrio:

Utilizar a rede de forma ética, responsavel e em conformidade com a legislacao brasileira
e normas institucionais;

Empregar o acesso prioritariamente para atividades académicas, administrativas e de
pesquisa;

Abster-se de realizar atividades ilicitas, imorais, que comprometam a seguranca da rede
ou causem prejuizos a Universidade ou a terceiros;

Manter seus dispositivos protegidos contra virus, malwares e outras ameacas;



e Preservar a confidencialidade de suas credenciais de acesso, nao as compartilhando com
terceiros;

e Comunicar imediatamente a area responséavel qualquer incidente, falha de seguranca ou
atividade suspeita identificada na rede.

3. Seguranca da Informacao

A Universidade adota controles de seguranca compativeis com os padroes institucionais e legais
aplicaveis. Todavia, a protecdo dos dispositivos e dados pessoais é também de responsabilidade do
usudario, que deve:

Utilizar senhas fortes e manté-las em sigilo;

Manter sistemas operacionais e softwares atualizados;

Utilizar solucdes de antivirus e antimalware;

Evitar acessar sites suspeitos ou realizar downloads de fontes ndo confidveis;

Ter cautela ao clicar em links recebidos por e-mail, aplicativos de mensagens ou redes
sociais.

4. Conteudo e Navegacao

A Universidade nao se responsabiliza pelo conteudo, integridade ou seguranca de sites e servicos
acessados por meio da rede institucional. Cabe ao usudrio avaliar a confiabilidade das fontes e
zelar por sua navegagao segura.

5. Monitoramento e Privacidade

Com vistas a seguranca, integridade e bom funcionamento dos servicos, a Universidade podera
realizar o monitoramento do trafego e dos recursos de rede, observada a legislacao vigente,
especialmente as normas relacionadas a protecao de dados pessoais e a seguranca da informacao.

6. Suspensao ou Restricao de Acesso

O acesso a rede podera ser suspenso, bloqueado ou restringido, temporaria ou permanentemente,
em caso de:

e Violacao deste Termo de Uso;
e Uso indevido dos recursos de rede;
e Ameacas a seguranca da informacao ou a infraestrutura institucional.

Sempre que possivel, serd realizada comunicacao prévia ao usuario ou a unidade vinculada.

7. Aceitacao dos Termos

Ao conectar-se a rede de dados da UFVJM, o usuario declara ter lido, compreendido e aceito
integralmente as condicbes estabelecidas neste Termo de Uso.



8. Disposicoes Gerais

Este Termo de Uso é regido pela legislacdo da Republica Federativa do Brasil, bem como pelas
normas internas da UFVJM.

Os casos omissos ou situacdes nao previstas neste instrumento serao analisados e deliberados
pela Pré-Reitoria de Tecnologia da Informacdo e Comunicacao (PROTIC), unidade responsavel pela
gestao da rede de dados.

9. Contato

Em caso de duvidas, solicitacdes ou comunicacao de incidentes, o usudrio deverd entrar em
contato com a area responsavel por redes e infraestrutura de Tl pelo e-mail:
redes.sti@ufvim.edu.br
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