Verificar Assinatura
Digital

Verificador de Assinatura é um Sistema, desenvolvido pela DTI (Diretoria de Tecnologia da
Informacao), que identifica assinaturas digitais realizadas com certificados digitais ICP-Edu, ICP-
Brasil ou Gov.br em documentos PDF ou PDF/A.
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Apresentacao

O verificador de assinaturas digitais identifica se a assinatura digital contida no documento
anexado foi realizada com Certificados Digitais reconhecidos pela UFVJM, no caso Certificados
Digitais ICP-Edu, ICP-Brasil e Gov.br.

Na préxima secao serd apresentada o passo a passo do uso do verificador de assinaturas digitais
da UFVJM.

Imagem de capa por Freepik.
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Verificar Assinatura

O verificador de assinaturas digitais da UFVJM identifica assinaturas realizadas com Certificados
Digitais de cadeias de certificacao ICP-Edu, ICP-Brasil e Gov.br.

H4 duas formas de acesso:

1. através do botdo "Verificar assinaturas" na pagina do Assina@UFVJM!, como mostra a

Figura 1, ou

2. pelo link Verificador de Assinaturas, onde o acesso € direto.

&« (¢} @& |assina.ufvjm.edubr

Assina@UFVIM!

Assinador Digital de Documentos da UFVIM

A assinatura eletrénica por meio deste aplicativo destina-se a interagdes na UFVJM e entre
instituigdes de ensino e permite que vocé assine um documento em meio digital a partir de seu
Certificado Digital ICP-Edu. O documento com a assinatura digital avancada tem a mesma
validade de um documento com assinatura fisica e é regulamentado pelo Decreto N* 10.543,
de 13/11/2020

Para a assinatura avangada é necessario que a pessoa tenha vinculo com a UFVIM e uma
Conta Institucional ativa.

Certificado Digital ICP-Edu

’ a £ o certificado digital emitido pela RNP

vélido em todo sistema académico e de
pesquisa brasileiros, e pode ser usado
- acesso a Comunidade Académica

Federada (CAF€)
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Entrar e assinar >

Vali Institucion

Possui validade institucional, podendo
ser utilizado para assinatura de
documentos em formatod digital
garantindo mais agilidade e seguranga
nos procedimentos, além de dispensar a

necessidade de papel.

Figura 1: Acesso ao Verificador de assinaturas a partir da pagina do Assinador Digital.

Para verificar uma assinatura, deve-se:

1) Clicar no botao "Escolher arquivo" (Figura 2) para localizar o documento, em formato PDF ou

PDF/A, assinado digitalmente. Ao encontréa-lo, clicar em "Abrir" (Figura 3).
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Assina@UFVJM! - Verificador de assinatura

O verificador de assinaturas digitais identifica automaticamente assinaturas realizadas com Certificados Digitais de cadeias de
certificagdo reconhecidas pela UFVJM (ICP-Edu, ICP-Brasil e Gov.br).

Aceitar ou ndo o documento, compete aquele cuja responsabilidade € de confirmar se a assiantura digital encontrada pelo verificador
corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais ndo analisa o teor ou o texto dos documentos
LER TERMOS DE USO

Selecione o arquivo a ser verificado

Documento em formato PDF

Escolherarquivo | Nenhum arquivo escolhido

Figura 2: Escolher arquivo em formato PDF ou PDF/A.
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Figura 3: Selecionar arquivo PDF ou PDF/A.

2) Se o documento possuir assinatura dos tipos ICP-Edu, ICP-Brasil ou Gov.br esta serd
verificada e uma mensagem de validacao sera apresentada: "Este documento foi assinado
digitalmente", informando que ha no documento uma assinatura digital valida, ou seja, possui uma

infraestrutura de chaves (certificado digital) reconhecida pela UFVJM, além de informar os dados da
assinatura.

A Figura 4 apresenta um exemplo de assinatura digital valida.
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Assina@UFVJM! - Verificador de assinatura

O verificador de assinaturas digitais identifica automaticamente assinaturas realizadas com Certificados Digitais de cadeias de
certificagdo reconhecidas pela UFVJM (ICP-Edu, ICP-Brasil e Gov.br).

Aceitar ou ndo o documento, compete aguele cuja responsabilidade € de confirmar se a assiantura digital encontrada pelo verificador
corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais ndo analisa o teor ou o texto dos documentos

LER TERMOS DE USO

Selecione o arquivo a ser verificado

Documento em formato PDF

| Escolher arquivo | a1096546a030149e211421b779108c7c.pdf

Este documento foi assinado digitalmente.

Assinaturas presentes neste documento:

& Amanda Cristina Albano Goncalves
## Assinatura com certificado ICP-Edu
O horario da assinatura & o gque consta no computador do signatario.

Figura 4: Assinatura digital valida.

A Figura 5 mostra um exemplo de documento que nao possui assinatura ou a assinatura nao pode
ser verificada pelo Verificador da UFVJM.
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Assina@UFVJM! - Verificador de assinatura

O verificador de assinaturas digitais identifica automaticamente assinaturas realizadas com Certificados Digitais de cadeias de
certificagdo reconhecidas pela UFVJM (ICP-Edu, ICP-Brasil e Gov.br).

Aceitar ou ndo o documento, compete aguele cuja responsabilidade é de confirmar se a assiantura digital encontrada pelo verificador
corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais ndo analisa o teor ou o texto dos documentos
LER TERMOS DE USO

Selecione o arquivo a ser verificado

Documento em formato PDF

| Escolher arquivo | Sem titulo 1.pdf

Este documento ndo possui assinaturas digitais com Certificado Digital que podem ser verificadas com este verificador.

Figura 5: Documento nao possui assinatura ou nao possui assinatura que pode ser
verificada por esse Verificador.

A Figura 6 mostra um exemplo de arquivo selecionado em formato invalido para

Assina@UFVJM! - Verificador de assinatura

O verificador de assinaturas digitais identifica automaticamente assinaturas realizadas com Certificados Digitais de cadeias de
certificagdo reconhecidas pela UFVJM (ICP-Edu, ICP-Brasil e Gov.br).

Aceitar ou ndo o documento, compete aquele cuja responsabilidade & de confirmar se a assiantura digital encontrada pelo verificador
corresponde de fato ao signatario envolvido no texto do documento.

O Verificador de Assinaturas Digitais ndo analisa o teor ou o texto dos documentos
LER TERMOS DE USO

Selecione o arquivo a ser verificado

Documento em formato PDF

| Escolher arquivo | 1 - moodle.png

O campo doc deve ser um arquivo do tipo: pdf.

Divisdo de Desenvolvimento de Sistemas [ DT| | Desenvolvido com Laravel Build v8.83.1

Figura 6: Documento selecionado com formato diferente do aceito pelo verificador.
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